
Gefahren, Risiken und Opferschutzmöglichkeiten 
im Umgang mit dem Internet 

  Digitale Tatorte:  

Risiken und Gefahren im Internet  



 

 Aktuelles 



 

 

❙ Kein absoluter Sicherungsschutz möglich  

❙ Kein rechtsfreier Raum 

❙ Keine Oberaufsicht 

❙ Keine wirksamen Zugangskontrollen 

❙ Es gilt das Recht des Landes 

❙ Internet extrem dynamisch  

 

Gefahren im Internet 

 (Prof.Dr.Kühne – HS Polizei Sachsen, Rothenburg) 



   Soziale Netzwerke –  

   Nutzen 
 
❙    Plattform (Treffpunkt) im Internet für 

     registrierte User 

 

❙    eigenes Profil mit möglichst vielen 

     persönlichen Angaben  

     (Hobbies, Interessen, derzeitige 

      Lebenssituation usw.) 

 

❙    Austausch mit Anderen, Interessen teilen 

 

❙    eigene Identität finden 

 

❙    Suche nach neuen Kontakten 

   

 

 

Quelle: www.facebook.de 



„Anzeigen aus der Sicht 

von“  

ermöglicht die Überprüfung 

der aktuell für Fremde 

sichtbaren Daten 

(Quelle: www.facebook.com) 
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 Bestandteil der Jugendkultur  

 Spaß, Sicherheit, Organisation, Unterhaltung, Information  

 Kreative Selbstdarstellung (Klingelton, Hintergrundbild, Handyschale) 

 SMARTPHONES lösen den PC von zuhause ab 

 Multifunktionale Funktionen: 

 

 Fotos von hoher Qualität 

 Musik und Film 

 Fernseh- und Radioempfänger 

 Mobiler Internetzugang 

 

„Wir gehen nicht online - wir s i n d online !“ 

 

 

 

Quelle: Pro-PK 

  Mobile Alleskönner  - Smartphones 

   

Bedeutung für Heranwachsende: 

| 

 



Private Daten werden nicht ausreichend geschützt,   

deshalb:  

 

Smartphones unbedingt mit Code-oder Mustersperre 

schützen 

 

keine Passwörter an Freunde geben 

 

Bluetooth nur bei Bedarf aktivieren, da sonst   unberechtigt 

auf Daten zugegriffen werden kann 

 

Übermittlung von GPS-Daten und andere Standortdienste im 

Betriebssystem ausschalten, da bestimmte Apps auf 

Standortdaten zugreifen 

  Risiken 
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Apps und Messenger-Dienste 

 kleine Programme werden auf das Handy geladen und installiert und erfüllen jeweils 

einen bestimmten Zweck 

 

       

 

 

 

 

       

       

              Quelle:Klicksafe 

Probleme:  

 Viele Apps greifen auf bestimmte Daten (z.B. auf Fotos oder Adressbuch) zu oder 

dürfen bestimmte Funktionen ausführen, deshalb vorher: Zugriffsrechte der Apps  in 

den Allgemeinen Geschäftsbedingungen (AGB) nachlesen 

 

 Vorsicht vor In-App-Käufen (= kostenpflichtige Erweiterung der App) 



Apps und Messenger-Dienste 

Beispiel: WhatsApp 

 

 

 

•Versenden von Nachrichten und anderen Dateien (z.B. Fotos, Videos) 

 

•funktioniert über die Internetverbindung des Handys oder WLAN 

 

•kostengünstig und schnell 

 

•Problem: Datenschutz – vollständiger Import der persönlichen 

      Nutzer-Adressbücher auf Server in USA 

 

•Hinweis: nur Nachrichten/Daten, die jede/r sehen darf verschicken – also keine  

Passwörter, intime Fotos oder sehr persönliche Infos und  Sicherheitsupdates 

regelmäßig durchführen 
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Zu empfehlende Alternativen für Messenger: 

 

Threema: 

 

 

 

 

 

 

Vorteile: 

•europäisches Datenschutzrecht, da 

      Schweizer Unternehmen 

•End-zu-End-Verschlüsselung (Nachricht wird bei  

      Absender kodiert und bei Empfänger entschlüsselt) 

Nachteil: 

•kostenpflichtig (1,60 € bei Android, 1,79 € bei Ios) 

     Beispiel für Messenger-Dienst WhatsUp,  

     (Quelle: safer-internet-at) 
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Weitere Alternativen für Messenger: 

 

 

 

 

 

 

 

 

• Text Secure (SMS-App, automatische Verschlüsselung) 

 

• Telegram (russisches Unternehmen VK = Facebook-Kopie,  

      dazu gehört auch:  

• Snapchat (löscht Nachrichten automatisch) 

 

• Wickr (kostenlos, verschlüsselt, Nachrichten werden nach 6 Tagen automatisch 

gelöscht) 
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Gefahrenquelle Online-Shopping 
Risiken und Vorbeugung 

http://www1.wdr.de/mediathek/video/sendungen/servicezeit/video-fake-shops---achtung-bei-schnaeppchen-100.html


 

 

Fake-Shops 

 

. 
Fake-Shops, also betrügerische Online-Shops, haben in den letzten  Wochen  

ungezählte Menschen Geld gekostet. Noch schlimmer: Die Welle der 

Betrügereien reißt nicht ab – im Gegenteil: Die kriminellen Täter gehen noch 

raffinierter vor. 

 

Ob http://www.canadagoose-jacke.de, http://designer-second-hand-shop.com/ 

 

 

Die Masche ist immer gleich: Die unbekannten Täter stellten sehr professionell 

aussehende Seiten ins Netz, auf denen sie sehr günstige Elektronikartikel 

anboten. Wer bestellte und gegen Vorkasse bezahlte, war der Dumme: Ware 

sah er nie, das Geld bekamen nur die Wenigsten zurück. 
 

 



 

 

 

. 

 

 



 

 



 

 

Aktuelle Fake-Shops Mai 2016 

http://alles-rezeptfrei.net/ 

 

http://www.brautkleider-1.de/ 

 

http://www.canadagoose-jacke.de/ 

 

http://designer-marken-outlet.com/ 

 

http://designer-second-hand-shop.com/ 

 

https://www.elektroheld.de/ 
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Fake-Shops 

 

. 

 
 

 

Informieren Sie sich immer zuerst über den Seitenbetreiber, z.B. über das Impressum. 

Kaufen Sie nicht in Online-Shops, bei denen keine Angaben über den Verkäufer zu finden 

sind oder nur eine E-Mail-Adresse angegeben ist! 

 

Akzeptieren Sie keine Vorauskasse und lassen Sie sich nicht von extrem günstigen 

Preisen täuschen. 

Rechtschreibfehler auf der Website des Anbieters sind ein Anzeichen für mangelnde 

Seriosität. 

Bei Anbietern außerhalb der EU ist es oft schwieriger zu seinem Recht zu kommen.  

 

Beachten Sie Gütesiegel oder Verbandsmitgliedschaften auf der Website des Verkäufers. 

(anklicken!)  

 

Lassen Sie sich nicht von der Domain täuschen! Eine .de- oder .at-Domain ist kein 

Hinweis auf den tatsächlichen Sitz des Verkäufers.  

 

Bezahlmodalitäten –Ranking beachten! 



 

 

❙ Kleingedruckte Kosten 

 
❙ Hausaufgaben-Download 
❙ Routenplaner 
❙ Rezepte 
❙ Software 
❙ Geburtstagsarchive 

 
 

Kostenfallen 



 

 

Abofalle 



 

 

Abofalle 



 

 

Quelle: www.load-net.com  Quelle: www.online-routenplaner.de  Quelle: http://kochrezepte-server.com 



 

 

Phishing wird der Trick genannt, geheime Daten, die z.B. für das Online-Banking, Online-Shops 

oder Soziale Netzwerke genutzt werden, herauszulocken. In der Regel werden dazu 

betrügerische E-Mails oder Chatnachrichten versendet, in denen dazu aufgefordert wird, Links 

zu klicken oder Dateianhänge (z.B. Formulare) zu öffnen und anschließend persönliche Daten 

einzufüllen. 

 

 

. 

 
 

 

Phishing  



 

 

 

. 

 
 

 

Phishing  



 

 

  

 

 

 

 

 

 

  



 

 

Phishing (Beispiele) 



 

 

 

. 

 
 

 

Grammatik- und Orthografie-Fehler 

Am einfachsten zu durchschauen sind E-Mails, die in fehlerhaftem Deutsch 

geschrieben sind. Meistens wurden sie nicht in Deutsch verfasst, sondern 

sind mit einem Übersetzungsdienst aus einer anderen Sprache übersetzt 

worden. Ein weiterer Hinweis auf solche E-Mails sind Zeichensatzfehler, wie 

etwa kyrillische Buchstaben oder auch fehlende Umlaute. 

 

Mails in fremder Sprache 

Ebenfalls schnell als Phishing zu erkennen sind E-Mails, die auf Englisch 

oder Französisch verfasst sind. Sollten Sie nicht gerade Kunde einer Bank 

mit Sitz im Ausland sein, können Sie sicher sein, dass Sie (wenn überhaupt) 

E-Mails von Ihrer Bank nur auf Deutsch bekommen. 

 

Phishing  



 

 

 

. 

 
 

 

 

Fehlender Name 

Ihre Bank und andere Geschäftspartner wie zum Beispiel Online-

Zahlungsdienste sprechen Sie in E-Mails grundsätzlich mit Ihrem Namen an 

und niemals mit "Sehr geehrter Kunde" oder "sehr geehrter Nutzer". Sehr 

raffinierte Phishing-Täter haben aber oftmals auch Ihren Namen schon 

herausgefunden. 

 

Dringender Handlungsbedarf 

Wenn Sie via E-Mail aufgefordert werden, ganz dringend und innerhalb einer 

bestimmten (kurzen) Frist zu handeln, sollten Sie ebenfalls stutzig werden. 

Insbesondere, wenn diese Aufforderung mit einer Drohung verbunden ist - 

beispielsweise, dass sonst Ihre Kreditkarte oder Ihr Online-Zugang gesperrt 

werden. 

 

 

Phishing  



 

 



 

 

PayPal Dreiecksbetrug 

Die neue Masche, die über den Bezahl-Dienst PayPal  

abgewickelt wird, ist gut ausgedacht.  

 

Sie stellen ein Produkt für einen beliebigen Wert  

(im Beispiel 100 Euro) 

 im Internet ein. Der "Dieb" kauft Ihren Gegenstand. 

 

Er bekommt Ihre PayPal E-Mail-Adresse übermittelt,  

um die Zahlung vorzunehmen. Gleichzeitig verkauft er  

einen anderen Artikel (bspw. ein Handy) für 100 Euro, 

den er selbst nicht einmal hat. 

 

Eine dritte Person kauft dieses Handy für 100 Euro. 

Der Dieb übermittelt aber nicht seine PayPal-Adresse 

zur Bezahlung, sondern gibt Ihre an. 

. 



 

 

PayPal Dreiecksbetrug 

 

. Sie erhalten 100 Euro und wollen den Artikel nun an den 

Dieb versenden.  

 

Die Adresse für den Versand weicht aber von der Adresse ab, 

die mit der PayPal-Zahlungsbestätigung mitgeteilt wurde. 

 

In einem Zwischenschritt fordert der Dieb Sie auf,  

die Ware an eine andere, hiervon abweichende  

Adresse zu verschicken. 

 

Das ist auch der Grund warum  

hier der PayPal-Verkäufer -Schutz nicht greifen kann. 



 

 

PayPal Dreiecksbetrug 

 

. Nachdem die dritte Person lange auf Ihr Handy 

gewartet hat und dieses nicht ankam, zieht sie das 

Geld zurück – Ihr Geld. 

 

Da diese unbekannte Person das Handy offenbar nicht 

bekommen hat, ist sie laut PayPal im Recht und erhält 

den Betrag dank des Käuferschutzes 

zurücküberwiesen. 

 

Letztendlich stehen Sie leer da: Der Dieb hat Ihren 

Gegenstand und nichts dafür bezahlt, die unbekannte 

Person erhält das Geld zurück. 
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Webshops mit Jahresabo 

Eingabe bestimmter Schlüsselbegriffe wie etwa „apple günstig“ oder „iPhone billiger“  

 

Klickte man einen der Links an, so wurde man auf eine Website geführt, die nach 

einer Registrierung Zugriff auf eine Datenbank verspricht, über die man Händler für 

Restposten und Konkursware finden sollte.  



 

 

 

. 

 
 

 

 

 

 

 

 

 

Webshops mit Jahresabo 

Der Dienst richtet sich angeblich nur an gewerbliche Nutzer, was jedoch nicht überprüft 

wird. Wenn ein Besucher nun seine Daten in das Formular einträgt und auf „Jetzt 

anmelden“ klickt, wird er mit 298,80 Euro pro Jahr zur Kasse gebeten, die Laufzeit des 

Vertrags beträgt zwei Jahre. Ein entsprechender Hinweis findet sich in einem kleinen 

Kasten auf der Seite, wird jedoch offensichtlich von vielen Anwendern übersehen.  
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Die Nigeria-Connection 

 

 

 

Seit dem Beginn des Internets flattern die E-Mails der Nigeria-Connection in die Postkästen der 

Nutzer.  

 

Der Trick: vermeintliche afrikanische Geschäftsleute sind an einen Millionenbetrag gekommen und 

müssen nun dringend Geld aus Nigeria in ein westliches Land schaffen. Willigt der Nutzer nicht 

ein, verfällt der Betrag und geht an den Staat oder die Kirche.  

 

Das Geld soll dafür auf das Konto des E-Mail-Empfängers überwiesen werden, um es später 

weiterzuleiten. Der Zwischenhändler erhält im Gegenzug eine saftige Provision.  

 

Sollte der Nutzer darauf hereinfallen, verlangen die Betrüger Gebühren für Steuern oder Anwälte 

und fordern die Opfer auf, einen Vorschuss zu zahlen. 
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Die Nigeria-Connection 

 

 

 

Milliarden Euro nehmen die Betrüger so ahnungslosen Internetnutzern ab. Sogar eine ganze 

Stadt ist auf die Masche hereingefallen: 2001 überwies die Stadtverwaltung von Ennigerloh im 

Münsterland einem Sozialhilfeempfänger 285 000 Mark (145 000 Euro), damit dieser seine 

vermeintlichen Millionen von der "Bank of Nigeria" abheben und 500 000 Mark der Stadt 

spenden konnte. Der Mann nahm das Geld an und wurde nie wieder gesehen. 



 

 

 

. 

 
 

 

Lieber Freund, Ich bin Herrn Martin Johnson Aus Harlsden, North West London, hier in England. Ich arbeite für Natwest Bank London. Ich 

schreibe Ihnen aus meinem Büro, dass der immense Vorteil für uns beide werden. In meiner Abteilung, wobei die Marketing-Manager 

(Greater London Regional Office), entdeckte ich eine verlassene Summe von $ 16,4 Mio. USA Dollars (sechzehn Millionen vierhundert 

United States Dollars) in einem Konto, das Sie mit einem unserer ausländischen Kunden Late Mr.Thompson Morrison gehört US-

amerikanischer Staatsbürger, der leider sein Leben verloren bei dem Flugzeugabsturz von Alaska Airlines-Flug 261, die am 31. Januar 

2000 stürzte, darunter seine Frau und seine einzige Tochter. Die Wahl der Kontaktaufnahme mit Ihnen ist von der geografischen 

Beschaffenheit, wo Sie leben, vor allem wegen der Empfindlichkeit der Transaktion und die Vertraulichkeit hier geweckt. Jetzt ist unsere 

Bank gewartet hat für keine der Verwandten-up für die Behauptung, aber niemand hat that.I persönlich waren sie erfolglos bei der Ortung 

des Verwandten für 2 Jahre kommen jetzt getan, ich suche Ihre Zustimmung zu präsentieren, wie Sie die nächsten Angehörigen / 

Empfänger an den Verstorbenen, so dass die Erträge aus diesem Konto bei $ 16,410 Millionen Dollar kann Ihnen bezahlt werden bewertet. 

Dies wird ausgezahlt werden oder in diese Prozentsätze geteilt, 60% auf mich zu und 40% für Sie. Ich habe alle notwendigen rechtlichen 

Dokumente, die verwendet werden, um ihre Argumentation zu behaupten, wir haben vor, bequem und sicher. Ich brauche nur in Ihrem 

Namen zu den Dokumenten zu füllen und sie zu legalisieren vor dem Gericht hier, um Sie als berechtigten Empfänger nachweisen. Alles, 

was ich verlangen, jetzt ist Ihre ehrliche Zusammenarbeit, Verschwiegenheit und Vertrauen, damit wir sehen diese Transaktion durch. Ich 

garantiere Ihnen, dass dies unter einer legitimen Anordnung, die Sie von einer Verletzung des Gesetzes zum Schutz ausgeführt wird.  

Bitte geben Sie mir folgende: wie wir 5 Tage lang, um es durch zu haben. Das ist sehr, sehr URGENT PLEASE.  

1. Vollständiger Name 

2. Ihre Telefonnummer 

3. Ihre Kontaktadresse.  

Gestützt durch eine methodische Suche gegangen, entschied ich mich, mit Ihnen Kontakt aufnehmen hoffen, dass Sie diesen Vorschlag 

interessant finden.. Bitte auf Ihrer Bestätigung dieser Nachricht und geben Sie Ihr Interesse werden Sie mit mehr information.Endeavor 

lassen Sie mich wissen, Ihre Entscheidung zu halten, anstatt mich warten zu erbringen. Rufen Sie mich auf den Erhalt der E-Mail Tel: 

+447045729947 oder martinjohnson-50@live.com.  

Mit besten Grüßen, Herr Martin Johnson. 

Die Nigeria-Connection 
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Die Nigeria-Connection 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

angeblicher Einzahlungsbeleg 



 

 

 Digitale Erpressung 

 Dabei benutzt die Täterseite entweder gestohlene Daten oder durch Infizierungen von 

Rechnern erworbene Zugriffsberechtigungen zur Durchsetzung von 

„Lösegeldforderungen“.  

 

Jeder Teilnehmer der digitalen Welt, unabhängig ob Privatperson oder Unternehmen, 

wird hierdurch zum potenziellen Erpressungsopfer. 

 Zahlung per ukash oder paysafecard --- Transfer anonym und nicht nachvollziehbar 

  2015 bisher 1750 Anzeigen (BKA)  

 Dunkelziffer höher 

 

 

 

 

 

 

 

 

 

 

 



 

 

  

 

 

  

4. Kriminalitätsformen  

 

 

 

 

 

 

 

 

 



 

 

 

 

 

  

Kriminalitätsformen  

 

 

 

 

 

 

 

 

 

Computerbetrug/ukash_slip.PNG


 

 

  

 

 

Kriminalitätszahlen Internet- und Computerkriminalität  

 

weltweit über 400 Milliarden US-Dollar Schaden pro Jahr 

in der EU pro Jahr 150.000 Jobs vernichtet 

Schadensumfang von 1,6 Prozent des deutschen BIP 

persönliche Daten von 16 Millionen Deutschen gestohlen 



=    Mobbing auf elektronischen Wegen 

 

     Das Opfer wird über einen längeren Zeitraum  

      verleumdet, bedroht, belästigt oder schikaniert 

 

 

 

 

 geschieht meistens anonym 

 

 Angst und Verunsicherung bei Schüler/innen (alle Mitschüler 

werden verdächtigt)  

 

 Täter „trauen“ sich mehr (da anonym) 

 

 Mobbingopfer jederzeit auch außerhalb der Schule 

erreichbar 

4.2   Cybermobbing (digitales Tyrannisieren) 



 

Sexting (aus Sex- und texting, engl. für  Kurzmitteilung) 

 

 

Versenden von sexuell eindeutigen Bildern des eigenen Körpers (sog. Selfies) über 

Multimedia (MMS) oder Instant-Messaging-Anwendungen  

 

Unterscheidung zwischen Akt (Nacktbild) oder  

      Bilder mit pornografischem Hintergrund notwendig 

 

Empfang der Bilder nicht strafbar   

 

Verschicken und Weiterleitung strafbar –  

      wenn nicht Rechteinhaber der Fotos 

 

Bei pornografischen Bildern: Strafbarkeit schon bei Versand (deshalb muss 

manchmal auch gegen Opfer ermittelt werden) 

 

Achtung bei „Posing“- Fotos (= Kinderpornografie) vor dem Löschen bei Polizei 

Sicherungskopie als Beweismittel erstellen lassen 
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(Cyber-) Grooming (engl. to groom = 

streicheln, pflegen) 
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gezielte Kontaktaufnahme durch meist männliche Erwachsene 

oder Jugendliche bei Kindern (oder Jugendlichen) via Internet 

(Soziale Netzwerke und Chats) 

 

um deren „argloses Vertrauen“ zu erwerben 

 

mit dem Ziel, Kinder (oder Jugendliche) sexuell zu missbrauchen  

 

 

Derartige Handlungen sind gegenüber  

     Kindern strafbar gem. § 176 Abs. 4,  

     Nr. 3 Strafgesetzbuch 



 

❙ Mobbing ist zwar keine Straftat und deshalb auch nicht selbst im 

Strafgesetzbuch erfasst. Sollten aber Gewalttaten mit dem Handy gefilmt 

werden oder intensives Mobbing betrieben werden, könnten folgende 

Straftatbestände verletzt sein:  

 

❙ § 201 StGB  Verletzung der Vertraulichkeit des Wortes 

❙ § 201a StGB  Verletzung des höchstpersönlichen Lebensbereichs 

   durch Bildaufnahmen  

❙ §185 StGB  Beleidigung 

❙ § 186 StGB  Üble Nachrede 

❙ § 187 StGB  Verleumdung  

❙ § 223 StGB Körperverletzung 

❙ § 241 StGB  Androhung von Gewalt 

 

 

 

 

   Straftatbestände bei Cybermobbing und Co. 



 

 

Prävention 



 

 

Sicheres Netzwerk (W-Lan) 



 

 

Sicheres Netzwerk (W-Lan) 



 

 

Sicheres Netzwerk (W-Lan) 



 

 

Sicheres Netzwerk (W-Lan) 



 

 

Sicheres Netzwerk (W-Lan) 



 

 

Sicheres Netzwerk (W-Lan) 



 

 

❙ 1. Passwörter sind vertraulich und nach Möglichkeit persönlich 

❙ 2. USB – tut nicht weh?  

❙ 3. Papier weg – oder Raum zu 

❙ 4. Compliance – Datenschutz, Archivierung und mehr 

❙ 5. Software – nicht unbedingt neu, aber aktualisiert 

❙ 6. Spamfilter erleichtern nicht nur die Arbeit, sie machen sie auch sicherer 

 

 

  

 

10 Tipps für Ihre Sicherheit 



 

 

❙ 7. Nur ein nutzbares Backup ist ein gutes Backup 

❙ 8. Die Geheimhaltungspflicht ausdrücklich auf Social Media ausdehnen 

❙ 9. E-Mail – so sicher wie eine Postkarte 

❙ 10. Sicherheit muss gelebt werden 

10 Tipps für Ihre Sicherheit 



 

 

Vielen Dank für Ihre Aufmerksamkeit! 

 

Fragen, Anregungen und Hinweise bitte an: 

 

rico.reichel-kroner@polizei.sachsen.de 



 

 

 Hinweise Soziale Netzwerke 

 

- Seien Sie zurückhaltend mit der Preisgabe persönlicher Informationen  

 

- Erkundigen Sie sich über die Allgemeinen Geschäftsbedingungen und die  

  Bestimmungen zum Datenschutz des genutzten sozialen Netzwerks 

 

- Seien Sie wählerisch bei Kontaktanfragen – Kriminelle „sammeln“ Freunde, um  

  Personen zu schaden 

 

- Melden Sie „Cyberstalker“, die Sie unaufgefordert und dauerhaft über das soziale  

  Netzwerk kontaktieren an den jeweiligen Betreiber des sozialen Netzwerkes 

 

 

  

 

 

6. Opferschutz, Prävention, Hinweise (10) 

 

 

 

 

 

 

 

 

 


