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Digitale Tatorte:
Risiken und Gefahren im Internet
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Gefahren im Internet

I Kein absoluter Sicherungsschutz mdglich
I Kein rechtsfreier Raum
I Keine Oberaufsicht

I Keine wirksamen Zugangskontrollen

I Es gilt das Recht des Landes

I Internet extrem dynamisch

(Prof.Dr.Kuihne — HS Polizei Sachsen, Rothenburg)
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Soziale Netzwerke —

Nutzen

Allgemeine
Information,
Freunde,
Fotos...

Plattform (Treffpunkt) im Internet fur
registrierte User

eigenes Profil mit mdglichst vielen
personlichen Angaben

(Hobbies, Interessen, derzeitige
Lebenssituation usw.)

* #
Meldungen,
v Aktivitaten

Austausch mit Anderen, Interessen teilen
eigene ldentitat finden

Suche nach neuen Kontakten

Quelle: www.facebook.de



Freunde finden

Aktivitatenprotokoll [£:5

Anzeigen aus der Sicht von ...

Chronik  Info  Freundes  Fotos 2  Mehr v|  ChronikEinstelungen
Flige ein Banner zu dejher Webseite hinzu

[=) Beitrag Foto

Schreib etwas ...

»Anzeigen aus der Sicht
von“

ermoglicht die Uberpriifung
der aktuell fir Fremde
sichtbaren Daten

Info

= Hier studiert: Humboldt-Universitat zu Berlin

Fotos ' 2

Ab nachster Woche endlich Urlaub! 1)

Gefallt mir * Kommentieren * Teilen f a c e b o o k

- >
vor 22 Stunden 3t

Real Steel The Game Hast du morgen schon was vor?

(Quelle: www.facebook.com)



POLIZEI

T Sachsen

Mobile Alleskdnner - Smartphones

Bedeutung fur Heranwachsende:

= Bestandteil der Jugendkultur
= Spal3, Sicherheit, Organisation, Unterhaltung, Information

= Kreative Selbstdarstellung (Klingelton, Hintergrundbild, Handyschale)
= SMARTPHONES losen den PC von zuhause ab

=  Multifunktionale Funktionen:

» Fotos von hoher Qualitat

= Musik und Film

= Fernseh- und Radioempfanger
= Mobiler Internetzugang

,Wir gehen nicht online - wir s i n d online !“
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Risiken

Private Daten werden nicht ausreichend geschutzt,
deshalb:

=Smartphones unbedingt mit Code-oder Mustersperre
schitzen

skeine Passwarter an Freunde geben

=Bluetooth nur bei Bedarf aktivieren, da sonst unberechtigt/
auf Daten zugegriffen werden kann

=Ubermittlung von GPS-Daten und andere Standortdienste i
Betriebssystem ausschalten, da bestimmte Apps auf
Standortdaten zugreifen

AN /i

| 13. Méarz 2016 |
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Apps und Messenger-Dienste

= kleine Programme werden auf das Handy geladen und installiert und erftillen jewells
einen bestimmten Zweck

WAS IST EINE APP?

y | App, die oder das [€p] owe | I [..]
Kurzform von engl. application - C
= Anwendung

Far Computer, Tablet
& Smartphone

SCHON GEWUSST? Es gibt verschiedene Arten von Apps

Native Apps werden HTML Web-Apps sind
= aus den App Stores Webseiten, die
F -1 heruntergeladen aussehen und
" und auf dem Gerat funktionleren
Installlert. wie Apps.
+ Mehr Funktionen + Fir alle Systeme

Native App  _ picht fur alle Systeme Web-App . weniger Funktionen

Probleme:

= Viele Apps greifen auf bestimmte Daten (z.B. auf Fotos oder Adressbuch) zu oder
durfen bestimmte Funktionen ausfuhren, deshalb vorher: Zugriffsrechte der Apps in
den Allgemeinen Geschéaftsbedingungen (AGB) nachlesen

= Vorsicht vor In-App-Kaufen (= kostenpflichtige Erweiterung der App)
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Beispiel: WhatsApp

*Versenden von Nachrichten und anderen Dateien (z.B. Fotos, Videos)
funktioniert Uber die Internetverbindung des Handys oder WLAN

*kostengtinstig und schnell @

*Problem: Datenschutz — vollstandiger Import der personlichen
Nutzer-Adressbicher auf Server in USA

WhatsApp

*Hinweis: nur Nachrichten/Daten, die jede/r sehen darf verschicken — also keine

Passworter, intime Fotos oder sehr persénliche Infos und Sicherheitsupdates
regelmanig durchfihren

10
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Zu empfehlende Alternativen fur Messenger:

= == __1%

. zul. online heute um 6:50

Threema: Pyjama anlegen und
ab ins bett morgen
schule & uuund

arbeit !!! 20:10

Muss Schluss
® & O .01 machen tschiiss

Gute nacht ihr alle
zam traumts

\Vortelle; ;
orteile schian!!! 2011

seuropdaisches Datenschutzrecht, da
Schweizer Unternehmen

222 ,Duauch @

*End-zu-End-Verschliisselung (Nachricht wird bei i3 21:24
Absender kodiert und bei Empfanger entschlisselt) | N
Nachteil: | .
© -— =

*kostenpflichtig (1,60 € bei Android, 1,79 € bei l0s)

Beispiel fir Messenger-Dienst WhatsUp,
(Quelle: safer-internet-at)

11



Weitere Alternativen flr Messenger:

« Text Secure (SMS-App, automatische Verschliisselung)

 Telegram (russisches Unternehmen VK = Facebook-Kopie,
dazu gehdrt auch:

« Snapchat (I6scht Nachrichten automatisch)

« Wickr (kostenlos, verschlisselt, Nachrichten werden nach 6 Tagen automatisch
geldscht)

12
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Gefahrenguelle Online-Shopping
Risiken und Vorbeugung

Elektroni op pee Einkavfen zv Hendlerkonditionen <
e NULL Versandlkestan®
Online " .

Artikelsuche sie sind hier: / Home

5 Jahre Jubila

- alle Kategorien -_»
- alle Hersteller - _~ | RSl

3D LED TV + Zubehor
Kaffeevollautomaten (21)
Mobiltelefone (9)

Notebook (16)

Software fir PC & Co. (15)

Spiegelreflexkamera ©

Klicken Sie auf die Siegel
um zu den Bewertungen
zu gelangen

286

E-Mail:

Passwort:

HD2
Art.Nr.: 667644P

Informa

» mehr Info » mehr Info
Allg.Gesch. [

I™ Eingeloagt bleiben

Anmelden

225,99 €* 330,99 €*
stellablauf

» Konto erdffnen
» Passwort vergessen



http://www1.wdr.de/mediathek/video/sendungen/servicezeit/video-fake-shops---achtung-bei-schnaeppchen-100.html
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Fake-Shops

Fake-Shops, also betrligerische Online-Shops, haben in den letzten Wochen
ungezahlte Menschen Geld gekostet. Noch schlimmer: Die Welle der
Betrtigereien reil3t nicht ab — im Gegenteil: Die kriminellen Tater gehen noch
raffinierter vor.

Ob http://www.canadagoose-jacke.de, http://designer-second-hand-shop.com/

Die Masche ist immer gleich: Die unbekannten Tater stellten sehr professionell
aussehende Seiten ins Netz, auf denen sie sehr giinstige Elektronikartikel
anboten. Wer bestellte und gegen Vorkasse bezahlte, war der Dumme: Ware
sah er nie, das Geld bekamen nur die Wenigsten zurtck.
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richtertech.de/index.php? c o)

SPITZENELEKTRONIK N S \
sl f g SCHNELL & SICHER
zu TOP PREISEN ko 4 ) P

0481 / 14922996 (Mo. bis Fr. 11 bis 18 Uhr) Kontakt Anmelden

RICHTERTECH =

FOTO & VIDEO KONSOLEN NOTEBOOKS & TABLETS SMARTPHONES SMARTWATCHES ZUBEHOR

iPhone 6

Alles, was sich geandert hat, ist alles.

F{SRI3: 3@ VERKAUFSHITS
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Aktuelle Fake-Shops Mai 2016

http://alles-rezeptfrei.net/

http://www.brautkleider-1.de/

http://www.canadagoose-jacke.de/

http://designer-marken-outlet.com/

http://designer-second-hand-shop.com/

https://www.elektroheld.de/
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Fake-Shops

Informieren Sie sich immer zuerst Gber den Seitenbetreiber, z.B. Uber das Impressum.
Kaufen Sie nicht in Online-Shops, bei denen keine Angaben Uber den Verkaufer zu finden
.sind oder nur eine E-Mail-Adresse angegeben ist!

Akzeptieren Sie keine Vorauskasse und lassen Sie sich nicht von extrem gunstigen
Preisen tauschen.

Rechtschreibfehler auf der Website des Anbieters sind ein Anzeichen fiir mangelnde
Seriositat.

Bei Anbietern au3erhalb der EU ist es oft schwieriger zu seinem Recht zu kommen.

Beachten Sie Gltesiegel oder Verbandsmitgliedschaften auf der Website des Verkaufers.
(anklicken!)

Lassen Sie sich nicht von der Domain tauschen! Eine .de- oder .at-Domain ist kein
Hinweis auf den tatsachlichen Sitz des Verkaufers.

Bezahlmodalitdten —Ranking beachten!
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/a Lebensprognose - Microsoft Internet Explorer
KOSte n fal I e l I Datei Bearbeiten Ansicht Favoriten Extras  ?

Qauick ) - [x] 2] | S Suchen 't Favoriten £ | ST K
Adresse I@ http:{fwww.lebensprognose.com/

Googlev| j| [Cj Suche ~ | @ §] 12 blockiert | ‘5 Rechtschreibpriffung  ~ EOptionen &

I Kleingedruckte Kosten

Hausaufgaben-Download
Routenplaner

Rezepte

Software

Geburtstagsarchive Wie alt wiret dnd Iet7t tecten!

@anmelden

M Fragehogen beantworten
SR W rersonliche Auswertung & Analyse deiner Lebensprognose

Anrede: m

Vorname: |

Strasse: | 4P

........................................

Haus-Nr | : Weohnortt: %

Telefon: Land: ]Deutschland 'I

E-Mail: _____________ ‘ Gehurtstag: v” v” vl

Ef__-_j:Die Teilnahmebedingungen habe ich gelesen und akzeptiere diese.
ESTSTARTEN
s
\
|&] Fertig [ [ [ |4 mternet
EIStartl & & & > @ aktuelle nachrichten von ... Il@ Lebensprognose - Mic... [ HyperSnap Hife I o
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FINFACH DOWNLOADEN

Startseite
Anmelden
Newsgroups
Pakete
Software

s GIGANTISCHE AUSWAHL

Informationen
J 24 Stunden verfigbar
«/ mit bis zu 50 Mbit/s downloaden
‘/ 5 Gigabyte Graotisvolumen

\/ 14-1agige kostenlose Testphase

Wollen Sie Alphaload véllig kostenlos testen?

—

Jo, Ich méchte...
@  Alphalood 14 Tage kostenlos testen & 5 GB GRATIS downlooden!

> Jutzt regetrersn und Abhalosd 14 Tags kosterlos Testen! * B2t Sikan Se o Fuider ua!
areedo:= | Hen ¥|  sae | Hausne o
Vormame:* FLZ | Stack=
220 SaRtware Machname:* E-Mal-Adressa:t

] 1ch starme den AGH 2 und bestatige
mindestors 13 Jafve ak 2u sen.
@) 20 10vs ingegebane E-dta-Ackensa schicken wir Thes Login-Ditert

5 G. GABYTE Irwrhab der 14-t50igen Testpenode kinnen Sie Trwe Anmaldung widerufen (sehe AGE).

GRATIS DOWNLOADEN Nach Abluf der 14+iggen Tertphate o bei Ubarschesburg von § GB Downloadvckemen wird
o0 Vartr a9 il mindestens 6 Monaten Laufel und 7,95 € pro Monat geschiomsen (dehe AGR).

= POLIZEI
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Abofalle

x rezepte-portal-24.net - 5t: X

portal-24.net
Kostenlose Hotmail U Vorgeschlagene Sites || STRATO 42 Web Slice-Kataleg | ) JJOH - Der Verein DasTelefonbuch. - A... & 6 Tage AuBere Hebri...

= &

’

|

#

Q

Du suchst einfach nachzukochende Rezepte???
Hier bist du genau richtiglll

Letzte Nachricht

lMama74 : Tolle Rezepte

klick ---> hier «-- um alle Rezepte zu sehen und seir einfach

nachzukochen. Danke :-}

TimundTina : Pizza und
Pasta fiir wenig Zasta :-D

[ﬂ 2 - Kaochléfferl : Tolle
PIZZG s Rezeptesammiung -




POLIZEIDIREKTION
LEIPZIG

2 POLIZE]

) LOAD-NET.COM

Rezeptsuche

DIE DOWNLOAD REVOLUTION

- ale =] wxnen
Ubersicht
Du bekommst:
» Qartsene
b Nodhrazegte o Tugrif¥ sl Ober 30 000 Kocluezepte 2um nachhochen und downleaden
» Wetnacktiredepts * Teldnshne an worar Embankiiche GCawinnegpiel
R . ¢ Yot von 3 ¢
7. Pflichten des Nutzers

GLEICH GEHT ES LOS ! ...

e AT S P ogateer Leb
L P

yte nns e, s, o, w0« DET NUtZer ist zur Entrichtung des einmalige Nutzungsentgelts von 59,95 Euro verpflichtet (Endgeld).
"Die Mehrwertsteuer ist in diesem Betrag enthalten.

¢ Felder votlstandig eus 1 *

(et Adrewe: P ———)

FER. | Uber diesen Betrag wird dem Nutzer eine Rechnung zugesandt.

i .~ Der Rechnungsbetrag ist vorbehaltlich des Widerrufsrechts des Nutzers :

n [ und unter Abbedingung von § 614 BGB nach Vertragsschluss fallig. Bl

e —— as E - ¢ P— [ | —
T ek ot die AGE § Verbtsucherinfor mationen geleses

Lot Bite wiion. . ¥

und akzeptiert und erhalte isofort Tugrd® auf die Datenbank won kechremmpte-zener.com

I ich machte zusstztich s Messerset - Gewwngiel betaiigt werden
[ o nate e 02 0 e aurecTticnatxom oo

2t 0 et arhate et DT Lnd bt com ‘E (f/";t’ Jetzt ins Rezepte-Archivi »
JETZT ANMELDEN (L3
| -

" WS et ) et et D) e reade werd Pre DAl

B 00 ] * Un Miszbesuch wnd wiisomniiche Falscheingaben 2u vermetdon, wird [hee [P Adresie 172.20.4.155,
v/ 134642505 bed der Telinateme gezpeichert. Anhand Seoter Adresia tind Sio Uber Thran Provider:
deraifiiarbar. Durch Betstigung dus Bitton “Jatat ing Rezepte-Aechiy baauftrage ich hochrezeste-
server.com, rich A den Jugarg 2um Kochrezegte-Archiv fretiuschalten wnd sowelt gewunccht,
mich for das Eintbaukichen - Gewirnspiel 2y reglitrieran. Der elnmaige Preks fur elnen Sechs-
Nanatelugarg 2u wseren Rezeptearchiv esetzlicher Mehe wertysteuer

P4 I5Y S Dt O Telrarone Qriomiiert AMnd Owies Aweise 1¥e L

Ao | 100 | AL/ Ve rbrax soen Datenichts | ingeesnsm Dictarmer
Quelle: www.load-net.com Quelle: www.online-routenplaner.de Quelle: http://kochrezepte-server.com
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Phishing

Phishing wird der Trick genannt, geheime Daten, die z.B. flr das Online-Banking, Online-Shops
oder Soziale Netzwerke genutzt werden, herauszulocken. In der Regel werden dazu
betriigerische E-Mails oder Chatnachrichten versendet, in denen dazu aufgefordert wird, Links
zu klicken oder Dateianhéange (z.B. Formulare) zu 6ffnen und anschlie3end personliche Daten

einzufillen.
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Gefalschte Postbank Webseite

SESNS) (@ Postbank Online-Banking
_ IE::D http://banking.postbank.ru/app/cust_details_confirmation.de

&% Postbank [

1. Falsche Webadresse
Das Postbank Online-
Banking beginnt mit
https://banking.postbank.de

4 .
= N rrr
e DaANK OUn |‘--_|fn!

Datenbestatigungsvorgang

2. Abfrage von
PIN und TAN
Die Postbank
erfragt nie beide
Angaben auf einer
Seite!

Geben Sie alle unbenutzen v

TAN-Nummern Ihrer TAN-Liste ein

Bestatigungsseite flr Online-Banking-Kundendaten
Fullen Sie alle Felder in dem unten stehenden Formular aus.

Nachdem Sie alle Daten angegeben haben, klicken Sie auf die Schaltfliche am Ende des
Formulars,um auf die nachste Seite zu gelangen.

Frau (e Vorname Kontonummer

Deutsche Post 'Q World Net e @ Familienname PIN

MAL EXFRESS (OGISTICS SNANCE

3. Schloss-Symbol fehlt
Beim echten Schloss-Symbol
erscheint nach Anklicken ein
Sicherheitszertifikat.




() banking.postbank-vd.com/rai/?amp%3Bzoom=1 Qﬁi\? f\\( u © 5 D A

$ Postbank
| Kein https / keine Verschlisselung der I Falsche URL '
Verbindung & kein Zertifikat

Postbank Online-Banking
Willkommen

Kontonummer: PIN:

Noch kein Online-Banking Kunde?
> Informationen ansehen , > Demokonto testen oder zum > Online-Banking freischalten.

Links funktionieren nicht I
Das neue Postbank Online-Banking Auf Wiedersehen!
So einfach, sicher und komfortabel wie noch nie. Und es sieht richtig gut aus. Das alte Online-Banking verabschiedet sich und ist nur noch kurze Zeit
> Alle Neuerungen erreichbar. > Zum alten Banking

® 2012 Deutsche Postbank AG Rechtshinweise | Impressum | Bedienungshilfen | Newsletter
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Phishing (Beispiele)

English | Kontakt : SchriftgriAfAYe -AA A+
AL,

Paket Express Logistik Karriere Uber DHL

> DHL | » Paket | » Privalkunden | > Packstation | v Verifizierung

y Sy Sendungsverfolgung
DHL Packstation-Verifizierung
Sendungsnummer{n)
Sie sind bereits PACKSTATION Kunde und mochten lhre Daten verifizieren?
Bitte geben Sie hier Ihre Kundennummer, lhren PIN und ihr Internet-Passwort
Paket en
> Hilfe
« Privatkunden Kundennummer / Postnummer: > Erwelterte Suche Jetzl suchen
> Preisubersicht I

> Online Frankierung \\\
N

> Nationaler Versand - i -
> Internationaler Versand [ LA / ’
) .

v Packstation Internet-Passwort: .
v Verifizierung | 2 \ .
> Anmeldung Bitte geben Sie den nachfolgenden Text ein: VERSE}:);‘:Sl - A—
A U
> él_<r0.'|(rj\;.!;e“nlogn'n.f Daten T NFREE—UNDFAM'JE

> Packstationfinder
> So funktioniert's

> Pakethox

> Fragen & Antworten
> Ohne Anmeldung

Sicherheitshinweise

I =4 Vorsichtvor gefilschiten
E-Mails
) & | > mehr
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Phishing

Grammatik- und Orthografie-Fehler

Am einfachsten zu durchschauen sind E-Mails, die in fehlerhaftem Deutsch
geschrieben sind. Meistens wurden sie nicht in Deutsch verfasst, sondern

sind mit einem Ubersetzungsdienst aus einer anderen Sprache tibersetzt o
worden. Ein weiterer Hinweis auf solche E-Mails sind Zeichensatzfehler, wie *PH
etwa kyrillische Buchstaben oder auch fehlende Umlaute.

TECHMCAL |

6
==
-z

COMMUNICATION

ES

OLOGY ** ATTACKERS

'L00§<9N% FEEL 2
ELECTRONIC

cuPASSWORDS
Mails in fremder Sprache [E et
Ebenfalls schnell als Phishing zu erkennen sind E-Mails, die auf Englisch

oder Franzosisch verfasst sind. Sollten Sie nicht gerade Kunde einer Bank

mit Sitz im Ausland sein, kdnnen Sie sicher sein, dass Sie (wenn tberhaupt)

E-Mails von lhrer Bank nur auf Deutsch bekommen.

USERNAMES

IDENTICAL
INFORMATION
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Fehlender Name

Ihre Bank und andere Geschaftspartner wie zum Beispiel Online-
Zahlungsdienste sprechen Sie in E-Mails grundsatzlich mit lhrem Namen an
und niemals mit "Sehr geehrter Kunde" oder "sehr geehrter Nutzer". Sehr
raffinierte Phishing-Tater haben aber oftmals auch Ihren Namen schon
herausgefunden.

Dringender Handlungsbedarf

Wenn Sie via E-Mail aufgefordert werden, ganz dringend und innerhalb einer
bestimmten (kurzen) Frist zu handeln, sollten Sie ebenfalls stutzig werden.
Insbesondere, wenn diese Aufforderung mit einer Drohung verbunden ist -
beispielsweise, dass sonst Ihre Kreditkarte oder Ihr Online-Zugang gesperrt
werden.

¥ POLIZE]

= Sachsen



POLIZEIDIREKTION
LEIPZIG

L. POLIZE]

g AR Sachsen

@ paypakhilfeservice.com/de/news/dp/B0028YZ758/ref=sr_2_home&locale/sicherheit/umstellung 77 ¥ C

Mein Konto

Ubersicht Geld ei

Kreditkarte hinz

Startseite Privatkunden

Flugen Sie lhrem PayPa e bzw. Ver

jederzeit sicher und sc

Geben Sie nachfolgend L T ——

~ Neu anmelden |

Nachname
Geburtsdatum TT.MM.JJII]

Kartentyp | Bitte auswahlen [+
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PayPal Dreiecksbetrug Payp al ]

Die neue Masche, die tiber den Bezahl-Dienst PayPal
abgewickelt wird, ist gut ausgedacht.

Sie stellen ein Produkt fur einen beliebigen Wert
(im Beispiel 100 Euro)
im Internet ein. Der "Dieb" kauft lhren Gegenstand.

sendet IHRE sendet
Er bekommt Ihre PayPal E-Mail-Adresse ubermittelt, PayPal PayPal
um die Zahlung vorzunehmen. Gleichzeitig verkauft er Adresse kauft kauft Adresse

Gegenstand Gegenstand

einen anderen Artikel (bspw. ein Handy) fir 100 Euro,
fir 100 € fiir 100 €

den er selbst nicht einmal hat.

Eine dritte Person kauft dieses Handy ftir 100 Euro. —n
Der Dieb Gbermittelt aber nicht seine PayPal-Adresse ——>
zur Bezahlung, sondern gibt Ihre an.

Person X, SIE,
KAUFER VERKAUFER
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Sie erhalten 100 Euro und wollen den Artikel nun an den
Dieb versenden.

Die Adresse fur den Versand weicht aber von der Adresse ab,
die mit der PayPal-Zahlungsbestéatigung mitgeteilt wurde.

sendet IHR_E sendet
In einem Zwischenschritt fordert der Dieb Sie auf, Payi_’al ‘ , PayPal
die Ware an eine andere, hiervon abweichende Adresse kauft kauft Adresse

Gegenstand Gegenstand
fiir 100 € fiir 100 €

Das ist auch der Grund warum
hier der PayPal-Verkaufer -Schutz nicht greifen kann. bezahlc ,

Person X, SIE,
KAUFER VERKAUFER

Adresse zu verschicken.
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"Nachdem die dritte Person lange auf Ihr Handy
gewartet hat und dieses nicht ankam, zieht sie das
Geld zurtck — lhr Geld.

Da diese unbekannte Person das Handy offenbar nicht

bekommen hat, ist sie laut PayPal im Recht und erhélt sendet IHRE sendet
den Betrag dank des Kauferschutzes PayPal ‘ , PayPal
Adresse kauft kauft Adresse

zurlckiberwiesen. i -
Gegenstand Gegenstand

i : : fiir 100 €  fiir 100 €
Letztendlich stehen Sie leer da: Der Dieb hat lhren i~ B

Gegenstand und nichts daftr bezahlt, die unbekannte
Person erhalt das Geld zurtck. bezahlc ,

Person X, SIE,
KAUFER VERKAUFER
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Apple iPad gebraucht
ab 49,00 EUR

Eingabe bestimmter Schlisselbegriffe wie etwa ,apple gunstig” oder ,iPhone billiger®

Klickte man einen der Links an, so wurde man auf eine Website gefluhrt, die nach
einer Registrierung Zugriff auf eine Datenbank verspricht, tber die man Handler fur
Restposten und Konkursware finden sollte.
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Apple iPad Retourenware
ab 49,00 EUR

Der Dienst richtet sich angeblich nur an gewerbliche Nutzer, was jedoch nicht Gberprift
wird. Wenn ein Besucher nun seine Daten in das Formular eintragt und auf ,Jetzt
anmelden® klickt, wird er mit 298,80 Euro pro Jahr zur Kasse gebeten, die Laufzeit des
Vertrags betragt zwei Jahre. Ein entsprechender Hinweis findet sich in einem kleinen
Kasten auf der Seite, wird jedoch offensichtlich von vielen Anwendern tibersehen.
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Die Nigeria-Connection

Computer | Onme | Telefon | Home Entertainment | Spiade | Wissenstests | Arch

Nigena-Connecbon

Frau uberwelst Betrugern 350.000 Euro
Eine Osterreichenn auf emne der allesten Betrugsmaschen im Internet hereingefallen und hat der
beruchtigten Nigena-Connechion 350 000 Euro tuberwiesen. Rekord! Dabet war der Text der Lock-E-Mail

wieder einmal vollig absurd

Seit dem Beginn des Internets flattern die E-Mails der Nigeria-Connection in die Postkasten der
Nutzer.

Der Trick: vermeintliche afrikanische Geschaftsleute sind an einen Millionenbetrag gekommen und
mussen nun dringend Geld aus Nigeria in ein westliches Land schaffen. Willigt der Nutzer nicht
ein, verfallt der Betrag und geht an den Staat oder die Kirche.

Das Geld soll dafiir auf das Konto des E-Mail-Empfangers Giberwiesen werden, um es spater
weiterzuleiten. Der Zwischenh&ndler erhalt im Gegenzug eine saftige Provision.

Sollte der Nutzer darauf hereinfallen, verlangen die Betrliger Gebuhren flr Steuern oder Anwélte
und fordern die Opfer auf, einen Vorschuss zu zahlen.
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15 INDEPENDENCE DRIVE
EKULU ENUGU
ENUGU STATE
TEL: 234-30-33152365.

Dear =ir/Madew.
{URGENT BUSINESS TRANSACTION}

I am contacting you believing you are & honest and trustworthy
person, I believe you will not betray the confidence I have in
you to have contacted you even though we've not mat before,
Besides, I only got your address through the Internet.

I am Mr. OLU ABA, Eastern Regional District Manager,
Operations and Co-ordination, United Bank of Nigeria ple.
There is a dormant account, which has not been operational for
over & decade now., The account has & net balance of
Us$26,000,000.00 (TWENTY SIX MILLION UNITED STATES DOLLARS) !
The owner of this account was Eng. Swith B. Andreas, a Briton
and manager of Petro-Technical Support Servicea.On
dnvestigation I discovered that the account ouner is deceased.
'He died sance Ten years ago also discovered that neither has

el SR - - - -

Milliarden Euro nehmen die Betrliger so ahnungslosen Internetnutzern ab. Sogar eine ganze
Stadt ist auf die Masche hereingefallen: 2001 Gberwies die Stadtverwaltung von Ennigerloh im
Munsterland einem Sozialhilfeempfanger 285 000 Mark (145 000 Euro), damit dieser seine
vermeintlichen Millionen von der "Bank of Nigeria" abheben und 500 000 Mark der Stadt
spenden konnte. Der Mann nahm das Geld an und wurde nie wieder gesehen.
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Die Nigeria-Connection

Lieber Freund, Ich bin Herrn Martin Johnson Aus Harlsden, North West London, hier in England. Ich arbeite fiir Natwest Bank London. Ich
schreibe lhnen aus meinem Buro, dass der immense Vorteil fir uns beide werden. In meiner Abteilung, wobei die Marketing-Manager
(Greater London Regional Office), entdeckte ich eine verlassene Summe von $ 16,4 Mio. USA Dollars (sechzehn Millionen vierhundert
United States Dollars) in einem Konto, das Sie mit einem unserer auslandischen Kunden Late Mr.Thompson Morrison gehort US-
amerikanischer Staatsburger, der leider sein Leben verloren bei dem Flugzeugabsturz von Alaska Airlines-Flug 261, die am 31. Januar
2000 sturzte, darunter seine Frau und seine einzige Tochter. Die Wahl der Kontaktaufnahme mit lhnen ist von der geografischen
Beschaffenheit, wo Sie leben, vor allem wegen der Empfindlichkeit der Transaktion und die Vertraulichkeit hier geweckt. Jetzt ist unsere
Bank gewartet hat fur keine der Verwandten-up fir die Behauptung, aber niemand hat that.| persdnlich waren sie erfolglos bei der Ortung
des Verwandten fur 2 Jahre kommen jetzt getan, ich suche Ihre Zustimmung zu présentieren, wie Sie die ndchsten Angehdrigen /
Empfanger an den Verstorbenen, so dass die Ertrage aus diesem Konto bei $ 16,410 Millionen Dollar kann Ihnen bezahlt werden bewertet.
Dies wird ausgezahlt werden oder in diese Prozentsatze geteilt, 60% auf mich zu und 40% fur Sie. Ich habe alle notwendigen rechtlichen
Dokumente, die verwendet werden, um ihre Argumentation zu behaupten, wir haben vor, bequem und sicher. Ich brauche nur in [hrem
Namen zu den Dokumenten zu fillen und sie zu legalisieren vor dem Gericht hier, um Sie als berechtigten Empfanger nachweisen. Alles,
was ich verlangen, jetzt ist Ihre ehrliche Zusammenarbeit, Verschwiegenheit und Vertrauen, damit wir sehen diese Transaktion durch. Ich
garantiere Ihnen, dass dies unter einer legitimen Anordnung, die Sie von einer Verletzung des Gesetzes zum Schutz ausgefuhrt wird.
Bitte geben Sie mir folgende: wie wir 5 Tage lang, um es durch zu haben. Das ist sehr, sehr URGENT PLEASE.

1. Vollstéandiger Name

2. Ihre Telefonnummer

3. Ihre Kontaktadresse.

Gestiitzt durch eine methodische Suche gegangen, entschied ich mich, mit lhnen Kontakt aufnehmen hoffen, dass Sie diesen Vorschlag
interessant finden.. Bitte auf Ihrer Bestatigung dieser Nachricht und geben Sie Ihr Interesse werden Sie mit mehr information.Endeavor
lassen Sie mich wissen, Ihre Entscheidung zu halten, anstatt mich warten zu erbringen. Rufen Sie mich auf den Erhalt der E-Mail Tel:
+447045729947 oder martinjohnson-50@live.com.

Mit besten Gruf3en, Herr Martin Johnson.



Juan Torres de Miguel Solicitors

CORPORATE  «COMMERCIAL  « PROPERTY  « REAL ESTATE SOLICITORS
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rA /7 FOLGATE STREET
LA edloges
I de United
ks e Mg s Tol: 418484519
sl Fax: 00442031633847
DATE: 12 / 11 / 2013 7 REE: JTMIGES/P01/6834/02/09

Zu Handen von Firstname Lastname,

ich mochte mich erstmal geme vorstellen. Mein Name ist Juan Torres de Miguel. Esq, die persdnliche
Rechtsanwalt meines verstorbenen Mandanten Herr Alain Lastname, Er war als privater Geschéftsmann im
intemationalen Bereich talig, Im Jahr 2008 erlag mein Mandant an einen schweren Herzinfak!l. Mein Mandant
war ledig und kinderios.

Er hinterieB ein Vermdgen in Wert von €32.600.000 (Zwei und dreifig Millionen, sechs hundert tausend
Euros), das sich in einer Bank in Spanien befindet. Die Bank lieB mir zukommen, dass ich einen
Erbberechtigen, Begiinstiglen vorstellen muss.

Nach mehreren Recherchen erhielt ich keine weiteren hilireichen Informationen, Uber die Verwandten meines
verstorbenen Mandanten. Aus diesem Grund schrieb ich Sie an, da Sie den gleichen Nachnamen haben. Ich
bendtige Ihre Zustimmung und Ihre Kooperation um Sie als den Begiinstigten vorzustelien.

Alle meine Bemihungen Verwandte meines verstorbenen Mandanten zu finden, waren erfoigios.
Infolgedessen wirde ich vorschlagen das Vermdgen aufzuteilen, Sie erhalten 40% Prozent des Anteils und
40% Prozent wiirde mir dann zustehen. 15% Prozent werden an Gemeinniitzige Organisationen gespendet,
wahrend 5% Prozent beiseite geselzt werden fur Umkosten, Aufwandsentschadigung im internationalen
Bereich.

Alle notwendige Dokumente beinhalten sinngemal auch das Ursprungzeugnis, um demnach Fragen von der
zustandigen Bank zu vermeiden, Die beantragten Dokumente, die Sie fiir das Verfahren bendtigen, sind legal
und beglaubigl. Das Vermdgen enthall kein kriminellen Ursprung. Das Verfahren wird einwandirei ohne
Komplikationen erfolgen, die Geldiiberweisung wird rechisgemaR abgeschiossen. Alles was ich von Ihnen
bendtige ist Ihr Vertrauen und eine gute Zusammenarbeil,

Kontaktieren Sie mich bitte unter der privaten Telefonummer Wenn Sie Englisch sprechen :
+447418464519 anbei private Faxnr: +442031633847 und Email-Adresse. juanmiguel.barr@gmail.com

Die geplante Transaktion wird durch legalen Rechtsmittelp hen Schiitz gefuhrt.

Mit f ichen Gri \

Barr. Juan Tomes de Miguel
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Digitale Erpressung

Dabei benutzt die Taterseite entweder gestohlene Daten oder durch Infizierungen von
Rechnern erworbene Zugriffsberechtigungen zur Durchsetzung von
,Losegeldforderungen®.

Jeder Teilnehmer der digitalen Welt, unabhéangig ob Privatperson oder Unternehmen,
wird hierdurch zum potenziellen Erpressungsopfer.

Zahlung per ukash oder paysafecard --- Transfer anonym und nicht nachvollziehbar
2015 bisher 1750 Anzeigen (BKA)

Dunkelziffer héher
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Achtung!
Ein Vosgang dlegaler Aldwitaten wurde erkannt. Das Betriebeeyetem wurde im Zueamnenlflrmg it Verstoseen gegen die Gecetze der Bundeerepublik Devtechland geepent! Ee
wurde folgender Vertoss festegestellt: Thre [P Adresse lautet '34.163.190.159" nt dieser IP vurden Seiten it pornografischen Inhalten, Kindetpomographie, Sodomie und
Gewalt gegen Kindsr aufgenifen AufThrem Computer wirden ehenfalls Videodateien mit pernografischen Inhalten, Flementen von Gewalt und Kinderpornografie festgesteltt]
Es wurden auch Ervails it Fotm von Spam, mit terronstischen Hintergriinden, werschickt. Diese Spette des Computers diert dazy, Thre dlegalen Akiivitaten zu unterbinden

Thre Daten: IP:34.163.190.15 Browser: Intemet Explorer 6.0 OF: Windows XP Das Land: GERMANY City: ISP: DEUTSCHE TELEKOM AG

U die Spetre des Computers sufzuheben, sind Sle dam verflichtet eine Strafe von 100 Euro zu zahlen Sie haben zwei Maglichkeiten die Zablung von 100 Euro zu lessten.

1. Die Zahlung pet Tkash begleichen:

Dazw geben Sie bitte den enwotbenen Code in das Zahlungsfeld einund drilcken Ste enschlessend auf OK (haben 3ie mehtere Codes,so geben i Diess einfech nacheinander
eitt und driicken Sie anschliessend auf OK)

vollte das System Fehler melden,so mitssen Sie den Code per Email (einzshlung@lances-keiminalt nef) versenden.

2. Die Zahlung pet Paysafecard begleichen:

Dazu gzben Sie bitte den erworbenen Code (gegebenfalls inkl Passwort) m das Zahlungsfeld ein und dricken Ste anschliessend auf OK (haben S mehrere Codes,so geben
vie Diese einfach nacheinandet ein und driicken Jie anschliessend auf OK) Sollte dasSystem Fehler melden, so mitssen Siz den Code per Envadl (einzahhng@landes-

knnalt net) versenden.
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Kriminalitatsformen

www.paysafecard.com € 100 ® Enter voucher details
4

FEEEIEN Type in your 19-digit voucher number™

| |
PayPoint 41467
pagsafe Ca ffj Type in the voucher value™ ﬁf:‘ﬁ;u t SEL

| | 6337 18801 1234567598

AHOUNT GBP 15..40

— SR 1
H M 3494

Use voucher 1SSUED IM ACCORDAMCE
UITH HOTIFIED TERHS AHD
CONDITIONS @888 234 G244

Paument Successful
REF

FUKDISOE00 S
ANY CORWER STORE LTD SE1 ATEEmEmEEmEE s EEE e .---.I
UEASH vour voucher code i VOUCHER HO. : :
AMOUNT GBP20.00 ook like this :6337 1800915919250 100 :
21:37 23/06/05 e m e P B BATE 4 5420
EN 94507474 THM B333

IFSUED IN ACCORDAMCE WITH NOTIFIED
TEEME AND OOMDITIONS DBDA 234 &2d44

Paywent Successful
REF URDAG000028

VOUCHER HO:

6337180015519250100

EXFIRY DATE; 070822


Computerbetrug/ukash_slip.PNG
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Kriminalitdtszahlen Internet- und Computerkriminalitat

weltweit Gber 400 Milllarden US-Dollar Schaden pro Jahr

In der EU pro Jahr 150.000 Jobs vernichtet

4&, ‘
P s ,'
gse:

Schadensumfang von 1,6 Prozenig@sdeutschen BIP

personliche Daten von 16 Millioner el
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4.2 Cybermobbing (digitales Tyrannisieren)

= Mobbing auf elektronischen Wegen

= Das Opfer wird tber einen langeren Zeitraum
verleumdet, bedroht, belastigt oder schikaniert

= geschieht meistens anonym

= Angst und Verunsicherung bei Schiler/innen (alle Mitschuler
werden verdachtigt)

= Tater ,trauen® sich mehr (da anonym)

= Mobbingopfer jederzeit auch aul3erhalb der Schule
erreichbar
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Sexting (aus Sex- und texting, engl. fur Kurzmitteilung)

Versenden von sexuell eindeutigen Bildern des eigenen Korpers (sog. Selfies) tber
Multimedia (MMS) oder Instant-Messaging-Anwendungen

»Unterscheidung zwischen Akt (Nacktbild) oder
Bilder mit pornografischem Hintergrund notwendig =

»Empfang der Bilder nicht strafbar

=VVerschicken und Weiterleitung strafbar —
wenn nicht Rechteinhaber der Fotos

=Bei pornografischen Bildern: Strafbarkeit schon bei Versand (deshalb muss
manchmal auch gegen Opfer ermittelt werden)

»Achtung bei ,,Posing“- Fotos (= Kinderpornografie) vor dem Ldschen bei Polizei
Sicherungskopie als Beweismittel erstellen lassen

46
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(Cyber-) Grooming (engl. to groom =
streicheln, pflegen)

=gezielte Kontaktaufnahme durch meist mannliche Erwachsene
oder Jugendliche bei Kindern (oder Jugendlichen) via Internet
(Soziale Netzwerke und Chats)

=um deren ,argloses Vertrauen® zu erwerben
*mit dem Ziel, Kinder (oder Jugendliche) sexuell zu missbrauchen
»Derartige Handlungen sind gegentber

Kindern strafbar gem. § 176 Abs. 4,
Nr. 3 Strafgesetzbuch

"~ ETERNALNYMPHET
= Bl

SN
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Straftatbestande bei Cybermobbing und Co.

I Mobbing ist zwar keine Straftat und deshalb auch nicht selbst im
Strafgesetzbuch erfasst. Sollten aber Gewalttaten mit dem Handy gefilmt
werden oder intensives Mobbing betrieben werden, konnten folgende
Straftatbestande verletzt sein:

I § 201 StGB  Verletzung der Vertraulichkeit des Wortes

I § 20la StGB Verletzung des hdchstpersonlichen Lebensbereichs
durch Bildaufnahmen

§ 185 StGB Beleidigung

§ 186 StGB  Uble Nachrede

§ 187 StGB  Verleumdung

§ 223 StGB  Korperverletzung

§ 241 StGB  Androhung von Gewalt
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Pravention




POLIZEIDIREKTION
LEIPZIG

- POLIZEI

=%+ Sachsen

Sicheres Netzwerk (W-Lan)

AT FRITZ'Box 7390 %

Willkommen bei Ihrer FRITZ!Box

Meiden Sie sch me Brem Kesnwont an

Kenmmort R T T

Kenmwon vergessen? Anmaiden

Router per Kennwortvergabe sichern

Die besten Sicherheitseinstellungen bringen nichts, wenn jedermann ungehindert Zugriff
auf die Router-Menus hat. Schatzen Sie Ihre Einstellungen deshalb unbedingt mit einem
Kennwort. Selbst wenn jemand den Weg in Ihr WLAN-Netz findet, kann er so keine Router-

Einstellungen andern.
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Sicheres Netzwerk (W-Lan)

e Password Generalion Oplions M Password Generalion Oplions
2 Irg
Setwge | Ateanced | Prevew
e you see 2 few sangie sawveonts MaCV Pe s speched o e s LD Sages
@ Gererate uming character set | Lederinig. b doarly
“Tob ¥leMTeS: I Ie
LT o et paeseret g N )
{ ¥ Gowcam A B.C ) Space () N )
N lowercase p b o v L BN ) .
SR e N " ot e e
Amp 2 ) Backea i)l *EAQ, GO’ yaveliqe )
f . V. ANRRTICAR0 nait! \
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Meva () e AN rarmen | hleesinstst > 4
W Undetre O seth-$! 23vETASQIIA A
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Sichere Passwdrter erzeugen

Was bei E-Mail, Online-Banking & Co. zum A und O gehdrt, ist auch far Ihr WLAN
unerlasslich: ein sicheres Passwort. Das sollte aus mindestens zwdlf Zeichen bestehen,
gerne auch 16 und mehr. Um Passwortknackern das Leben schwer zu machen, soliten Sie
keine ,normalen” Warter verwenden. Wahlen Sie stattdessen eine moglichst
unberechenbare, zuféllige Folge aus Zeichen und Sonderzeichen. Am einfachsten klappt
das mit einem Passwort-Generator. Ubrigens: Das auf dem Router aufgedruckte Kennwort
ist nicht sicher. Denn diese Zeichenfolgen werden haufig auch fur mehrere Gerate

gleichzeitig vergeben.
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Sicheres Netzwerk (W-Lan)

WLAN abschalten

Es klingt einfach, ist aber sehr wirkungsvoll: Schalten Sie das WLAN-Netzwerk bei
Nichtgebrauch ab! Ein Funknetzwerk ist nur angreifbar, wenn es funkt. Die meisten
WLAN-Router am Markt verfigen Uber einen entsprechenden Knopf.
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Sicheres Netzwerk (W-Lan)

FRITZ'Box 7390

Angemeldet v | FRITZBox | FRITZNAS | Myfri12 | @

| Goarsient I e e )
Internet s
Teletonie
Heimnetz Legen Ste hier fest, wie e WLAN-Funinetz gegen urberechtigie Nutzung und gegen Abhtren gesichent werden soll
WU ® WPA Verschigsselung (grofite Sxchethed)
L O WEP 0 (niche emplodlen, unsicheq
Fo -"«d © umverschivsselt (nicht emplohlen, ungeschinzt) |
Gentrupitn Legen Sie enen WLAN-Netrwerkschisssel fest Mt desem WLAN Netzwerkschius sel werden de WLAN-Verbindungen gesiched
Repeater Der Netzwerkschiissel muss Twischen 8 und 63 Zeichen lang sein
DECT W
System
WA Netzwerkschiua sl
' Assistenten
Crrctten, Update Telelcre [ 1 ) [ ][ m I
FRITZINAS

Ot Mk, Diser, Fibe

Verschliisselung aktivieren

Damit niemand Ihren Funkverkehr belauscht, aktivieren Sie die Verschllsselung. Der
aktuelle Standard auf allen heutigen WLAN-Geraten ist WPA2. Das altere Protokoll WEP ist
wegen verschiedener Schwachstellen unsicher. Falls Sie Ihr Netzwerk nicht oder nur
ungenigend per WEP verschlsseln, konnen Sie als Anschlussinhaber fur alle dartber
begangenen Straftaten zur Rechenschaft gezogen werden (Stérerhaftung) - so die
aktuelle Rechtslage in Deutschland. Wenn Sie unverschlisselte WLAN-Netze in Cafés,
Flughafen, Hotels & Co. nutzen, sollten Sie Ihre Daten mit spezieller
VerschlUsselungssoftware schitzen.
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n:lul::qetz (WLAN) aktivieren _‘
Funkkanal auswihlen |Auta v

Fir 300 Mbit/s optimierte Funkkanale nutzen
[ wWLAN-Autokanal inklusive Kanal 12413

Modus 802.11n+g+h v |

FRITZIBox sendet momentan im 2,4 GHz Freﬁuenzband.

ame des Funknetzes (SSID) EjBkDEd hb
Narme w

WLAN-Metzwerkgerate dirfen untereinander kommunizieren
AVM Stick & Surf aktivieren

Namen des Funknetzwerks (SSID) andern

Andern Sie die Kennung Ihres Funknetzwerks (SSID)! Das ist der Name, der erscheint,
wenn Sie nach einem Funknetz suchen. Vergeben Sie dabei einen Namen, der das
WLAN-Netzwerk nicht direkt mit Innen in Verbindung bringt. Ein Vorteil der
Umbenennung: AuRenstehende sehen nicht sofort, welchen Router Sie verwenden.
Ubrigens: Arbeiten mehrere Netzwerke in Ihrem Empfangsbereich unter dem gleichen
Namen, kann das zu Stérungen fuhren.
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Sicheres Netzwerk (W-Lan)

WIRELESS NETWORK SETTINGS "

Enable Wireless: /

Wireless Network Name :  powemet (Also called the SSID)
Enable Auto Channel Scan: |
Wireless Channel: 2.437Giz-CHé «
802.11 Mode: Mixed 802.11g and 802.11b v
Channel Width:  Auto 20/50 Mz
Transmission Rate : Best (automatic) v (Mbitfs)

ety states: @ it e
WIRELESS SECURITY MODE

To protect your privacy you can configure wireless security features. This device supports three wireless
seaurity modes induding: WEP, WPA Personal, and WPA-Enterprise. WEP is the onginal wireless encryption
standard. WPA provides a higher level of security. WPA Personal does not require an authentication server,
The WPA Enterprise option requires an external RADIUS server.

Security Mode: VWPAPersonal v

Netzwerk unsichtbar machen

Ein Netzwerk, das niemand sieht, wird weniger leicht zum Angriffsziel: Schalten Sie
deshalb die Ubertragung des Funknetzwerk-Namens ab (die sogenannte SSID). Dann
versteckt sich das Netzwerk vor der Suchfunktion anderer WLAN-Karten. Aber Vorsicht:
Mit entsprechenden Spahprogrammen entdecken Datendiebe Ihr Funknetz trotzdem.
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10 Tipps fur Ihre Sicherheit

1. Passworter sind vertraulich und nach Moglichkeit personlich
2. USB - tut nicht weh?

3. Papier weg — oder Raum zu

4. Compliance — Datenschutz, Archivierung und mehr

5. Software — nicht unbedingt neu, aber aktualisiert

6. Spamfilter erleichtern nicht nur die Arbeit, sie machen sie auch sicherer
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10 Tipps fur Ihre Sicherheit

I 7. Nur ein nutzbares Backup ist ein gutes Backup
I 8. Die Geheimhaltungspflicht ausdricklich auf Social Media ausdehnen
I 9. E-Mail — so sicher wie eine Postkarte

I 10. Sicherheit muss gelebt werden
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Vielen Dank fur lhre Aufmerksamkeit!

Fragen, Anregungen und Hinweise bitte an:

rico.reichel-kroner@polizei.sachsen.de
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6. Opferschutz, Pravention, Hinweise (10)

Hinweise Soziale Netzwerke
- Seien Sie zuruckhaltend mit der Preisgabe persodnlicher Informationen

- Erkundigen Sie sich uber die Allgemeinen Geschéaftsbedingungen und die
Bestimmungen zum Datenschutz des genutzten sozialen Netzwerks

- Seien Sie wahlerisch bei Kontaktanfragen — Kriminelle ,sammeln® Freunde, um
Personen zu schaden

- Melden Sie ,Cyberstalker®, die Sie unaufgefordert und dauerhaft uber das soziale
Netzwerk kontaktieren an den jeweiligen Betreiber des sozialen Netzwerkes



